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Introduction

• IPFIX has always been about flat records
Even if the Options Template could help

• T hi s draft i s a ex tensi on to [ R FC 5 1 0 1 ]  and 
[ R FC 5 1 0 2 ]
S uppor t hier ar chical str uctur ed data and lists 
( seq uences)  of I nfor mation Elements in data 
r ecor ds
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New Abstract Data Type and Information 
E l ement:  basicL ist

basicList
r e p r e se n ts a l ist o f  z e r o  o r  m o r e  in stan ce s o f  an y  sin g l e  I n f o r m atio n  E l e m e n t.  P r im ar il y  u se d  f o r  sin g l e -v al u e d  d ata ty p e s.  

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| 0 |           F i e l d  I D            |         E l e m e n t   L e n g t h   |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                       B a s i c L i s t C o n t e n t  . . .                     |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

F i g u r e  A :  b a s i c L i s t I n f o r m a t i o n  E l e m e n t  E n c o d i n g  

Can also 
c ont ai n 

0 x F F F F  f or  
v ar i ab le  
le ng t h

E nt e r p r i se  
b i t

E x am p l e :  m u l ticast o u tp u t in te r f ace s,  B G P  A S  P ath ,  l ist o f  
p o r t n u m be r s
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New Abstract Data Type and Information 
E l ement:  su bTempl ateL ist

subTemplateList
r epr esen ts a list o f  z er o  o r  mo r e in stan c es o f  str uc tur ed  d ata,  w h er e th e d ata ty pe o f  eac h  list elemen t is th e same an d  c o r r espo n d s w ith  a sin g le Template R ec o r d .  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|          T e m p l a t e  I D            |     S u b T e m p l a t e L i s t C o n t e n t     |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

Figure E: s ub T em p l a t eL is t En c o d in g 

E x ample:  M P LS  label stac k ,  pair s o f  I P  ad d r esses,  
per f o r man c e metr ic  f o r  a f ix ed  tuple
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New Abstract Data Type and Information 
E l ement:  su bTempl ateM u l tiL ist

subTemplateMultiList
r epr esen ts a list o f  z er o  o r  mo r e in stan c es o f  str uc tur ed  d ata,  
w h er e th e d ata ty pe o f  eac h  list elemen t c an  be d if f er en t an d  
c o r r espo n d  w ith  d if f er en t template d ef in itio n s.  

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|        E l e m e n t  1  L e n g t h         |      E l e m e n t  1  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  1  C o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|        E l e m e n t  2  L e n g t h         |      E l e m e n t  2  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  2  c o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|       E l e m e n t  N  L e n g t h          |      E l e m e n t  N  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  N  c o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

E x am p l e :  
A g g r e g ate d  
O bse r v atio n  p o in t 
in  a m e d iatio n  
f u n ctio n ,  I P S  al e r t
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N e w  in V e rs ion 0 1
• J ustifications w hy  w e need this str uctur ed data ty pe and w hy  appr opr iate pr otocols ar e not suitab le

IPFIX Limitations
• L ess focus on secur ity
• D iscussion ab out the r ecur sive str uctur ed data 
• C onnection w ith the cur r ent I P F I X  mediation function w or k
• C onnection w ith the one-w ay  delay  ex por t,  specified in P S A M P  

E x a m p l e :  l is t  of  ( ob s e rv a t ion T im e M ic ros e c on d s ,  d ig e s t H a s h V a l u e )
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N e w  in V e rs ion 0 1

• L eng th Encoding  C onsider ations
T h r e e -b y te  l e ng th  is R E C O M M E N D E D

• U sag e G uidelines for  Eq uivalent D ata 
R epr esentations

• Ex ample of an ag g r eg ated ob ser vation point in a 
mediation function,  w hich mig ht b e needed as a 
scope in an options template r ecor d 

• X M L  specifications of I P F I X  I nfor mation 
Elements
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W h a t’s  th e  N e x t S te p ?

• C orrect one sm all m i stak e i n the ex am p le 
( p osted on the m ai li ng  li st)

• B ri an p rop osed to chang e the 
subT em p lateM ulti L i st encodi ng  to be 
consi stent wi th S et H eader 


