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Summary of changes from -0 1
• C o m m e n t s  f r o m  l a s t  W G  f o l d e d  i n t o  -0 3
• C h a n g e s  d u e  t o  d r a f t -b o n i c a -i n t e r n e t -i c m p

– R E Q -3 ,  R E Q -4 ,  a n d  R E Q -5
• R e q u i r e m e n t s  f o r  I C M P  E r r o r  p a c k e t s  t r a v e r s i n g  
N A T  v s G e n e r a t e d  b y  N A T .  

• I C M P  d r a f t  s p e c i f i e s  o n l y  t h e  t r a n s l a t i o n  o f  I C M P  
m e s s a g e s
– R e a c t i o n  t o  t h o s e  m e s s a g e s  l e f t  t o  p r o t o c o l -s p e c i f i c  
d o c u m n e t s .  R E Q -6  c h a n g e d  a c c o r d i n g l y .

• R e q u i r e m e n t s  n e c e s s a r y  f o r  c u r r e n t  a p p l i c a t i o n s  
t o  w o r k  v s .  f u t u r e  a p p l i c a t i o n s  u s e
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Changes due to 
dr af t-b oni c a-i nter net-i c m p

• C h a n g e s  E n s u r e  N A T s  d o n ’t  b r e a k  I C M P  
e x t e n s i o n s

• C h a n g e s  c u r r e n t l y  h a v e  t h e  N A T  t r a n s l a t e  I C M P  
p a y l o a d s  c o n t a i n i n g  r e a l m -s p e c i f i c  I P  a d d r e s s e s  
w i t h i n  I C M P  e x t e n s i o n s
– D o  w e  w a n t  t o  d o  t h a t ?

• N o  c u r r e n t  e x t e n s i o n s  i n c l u d e  I P  a d d r e s s e s
• A n  e x t e n s i o n  t h a t  d o e s  m i g h t  i n d u c e  a d d r e s s  l e a k a g e  t o  

p u b l i c  s i d e .
– C a n  w e  a c c o m p l i s h  t h i s  w i t h o u t  t h e  N A T  k n o w i n g  
e a c h  I C M P  e x t e n s i o n ?
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I CM P  E r r or s T r av er si ng N A T  v s
G ener ated b y  N A T

• R e q u i r e m e n t s  f o r  I C M P E r r o r  p ac k e t s  
t r av e r s i n g  a N A T  de v i c e
– S e c t i o n s  4 ,  5
– R E Q -3 ,  R E Q -4 ,  R E Q -5 ,  R E Q -6 ,  R E Q -7

• R e q u i r e m e n t s  f o r  I C M P E r r o r  p ac k e t s  
g e n e r at e d b y a N A T  de v i c e
– S e c t i o n s  6 ,  7
– R E Q -8,  R E Q -9
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R eact i on t o I C M P  l eft  t o P rot ocol  
D ocument s 

• R E Q -6  c h an g e d t o  b e  s p e c i f i c  t o  I C M P 
q u e r i e s .  
“W h i l e  p r o c e s s i n g  a n  I C M P  e r r o r  
p a c k e t  p e r t a i n i n g  t o  a n  I C M P  Q u e r y  
o r  Q u e r y  r e s p o n s e  m e s s a g e ,  a  N A T  
d e v i c e  M U S T  N O T  r e f r e s h  o r  d e l e t e  
t h e  N A T  S e s s i o n  t h a t  p e r t a i n s  t o  
t h e  e m b e d d e d  p a y l o a d  w i t h i n  t h e  
I C M P  e r r o r  p a c k e t . ”
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S p l i t b etw een Cur r ent A p p l i c ati ons 
and F utur e A p p l i c ati ons

• R e q u i r e m e n t s  f o r  c u r r e n t  ap p l i c at i o n s  t o  
w o r k :
– R e q -1 ,  R e q -2 ,  R e q -4 ,  R e q -5 ,  R e q -6 ,  R e q -7,  
R e q -9

• R e q u i r e m e n t s  f o r  f u t u r e  ap p l i c at i o n s :
– R e q -1 a ,  R e q -3 ,  R e q -4 c ,  R e q -5 c ,  R e q -8
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M i sc el l aneous
• F o l d e d  i n  i n d i v i d u a l  c o m m e n t s  f r o m  P h i l i p  
M a t t h e w s ,  F e r n a n d o  G o n t a n d  D a n  W i n g .

• S e c u r i t y  C o n s i d e r a t i o n s  s e c t i o n  u p d a t e d  f o r  
R E Q -8.
– S o m e  N A T s  m a y  n o t  b e  a b l e  o r  w i l l i n g  t o  s e n d  a n  
I C M P  e r r o r  m e s s a g e  w h e n  o u t  o f  r e s o u r c e s

• C o n f i r m s  s u c c e s s f u l  D o S t o  a t t a c k e r
• C o n s u m e s  n o w -s c a r c e  r e s o u r c e s  t o  s e n d  I C M P  e r r o r s

• [ N A T -T E R M ] ,  [ N A T -T R A D ]  r e f e r e n c e s  m o v e d  
f r o m  N o r m a t i v e  t o   i n f o r m a t i v e
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N e x t S te p s
• A n y q u e s t i o n s / c o m m e n t s ?
• W i l l  i n t e g r at e  C u l l e n ’s  c o m m e n t s  an d 
t o day’s  c o m m e n t s

• E x p e c t  t o  W G L C  n e x t  v e r s i o n  o f  do c u m e n t


