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Overview
W as  draf t -m acdonald-b eh av e-nat -b eh av i or-
di s cov ery -0 0

U p dat es  t h e b eh av i or di s cov ery  op erat i ons  f rom  
3 4 8 9  t o 3 4 8 9 b i s .



C a vea t  E m p t o r
T h i s  S T U N  u s ag e p rov i des  i nf orm at i on ab ou t  
ob s erv ab le t rans i ent  b eh av i or;  i t  only  t ru ly  
det erm i nes  a N A T ' s  b eh av i or w i t h  reg ard t o t h e 
S T U N  s erv er u s ed at  t h e i ns t ant  t h e t es t  i s  ru n.  
A p p li cat i ons  req u i ri ng  reli ab le reach  m u s t  
es t ab li s h  a com m u ni cat i on ch annel t h rou g h  a 
N A T  u s i ng  anot h er t ech ni q u e s u ch  as  I C E  or 
O U T B O U N D.



C h a n g es  f ro m  p revio u s
A dded S R V  di s cov ery  and m ore i nf o on b ackw ard 
com p at i b i li t y  w i t h  3 4 8 9

C lari f y  t h at  s u p p ort i ng  O T H E R -A DDR E S S ,  
C H A N G E -A DDR E S S ,  R E S P O N S E -A DDR E S S ,  
and X O R -R E S P O N S E -A DDR E S S  not  
ap p rop ri at e f or a s erv er w i t h  a s i ng le I P  addres s

A dded C A C H E -T I ME O U T



U s a g e D is c o very  I s s u e
S R V  T arg et

• Yes
• B U T  t a r g et  sh o u l d u su a l l y  p o i n t  t o  sa m e p o r t  a s 
bi n di n g  u sa g e

• D o n ’t  w a n t  t o  del i v er  beh a v i o r -di sc o v er y  a t t r i bu t es t o  
r eg u l a r  bi n di n g  r eq u est

R eq u i res  new  op t i onal at t ri b u t e t o req u es t  
b eh av i or-di s cov ery  at t ri b u t es  b e ret u rned
• OTHER-A D D RES S
• S OU RC E-A D D RES S



OT H E R -A D D R E S S -R E Q U E S T
C li ent  i nclu des  t h i s  at t ri b u t e i n req u es t  t o i ndi cat e 
des i re t o recei v e b eh av i or-di s cov ery  at t ri b u t es  i n 
res p ons e

S erv er MU S T  N O T  i nclu de O T H E R -A DDR E S S  or 
S O U R C E -A DDR E S S  i n res p ons e u nles s  
p res ent

N ot e t h at  a non-b eh av i or-di s cov ery  s erv er w i ll s t i ll 
rej ect  req u es t s  cont ai ni ng  b eh av i or-di s cov ery  
m andat ory  at t ri b u t es .



C o m p a t ib il it y

sa m e r esp o n ses a s a n y  o t h er  3 4 8 9 bi s 
ser v erb-d3 4 8 9 bi s

w o r k s i f  t h e ser v er  h a s ba c k w a r ds-
c o m p a t i bi l i t y  su p p o r t  o n  c o o k i eb-d3 4 8 9

w o r k s,  ex c ep t  f o r  P AD D I N G  ( m o r e l a t er )3 4 8 9b-d

c a n  u se a s S T U N ,  bu t  r ec ei v es 4 2 0  o n  
u si n g  m a n da t o r y  b-d a t t r i bu t e3 4 8 9 bi sb-d

w o r k s f i n e,  r esp o n ds t o  O -A-Rb-db-d
behaviors erverc l ien t



P A D D I N G
U s ed t o t es t  f or U DP  f rag m ent  h andli ng
N ew  at t ri b u t e i n b eh av i or-di s cov ery
Mandat ory  or op t i onal at t ri b u t e?

• B el i ev e i t  sh o u l d be m a n da t o r y  i n  beh a v i o r -di sc o v er y  
i m p l em en t a t i o n s

• M a k i n g  i t  a  m a n da t o r y  a t t r i bu t e m a k es q u er i es f a i l  t o  
3 4 8 9  ser v er s

P rop os ed s olu t i on:
• L ea v e a s m a n da t o r y ,  p r ev en t i n g  c l i en t  f r o m  bel i ev i n g  
i t  h a s t est ed f r a g m en t  h a n dl i n g ,  bu t  n o t  c h ec k i n g  
r et u r n  c o de.   Req u i r es r esen d f o r  r est  o f  q u er y  t o  
3 4 8 9  ser v er .



X OR  A d d res s es
S a m e r a t i o n a l e f o r  X O R-M AP P E D -AD D RE S S  a p p l i es t o  

X O R-RE F L E C T E D -F RO M  a n d X O R-RE S P O N S E -
AD D RE S S  ( a l r ea dy  i n c l u ded)

B u t

I f  a  ser v er  i s a l so  beh i n d a  N AT ,  S O U RC E -AD D RE S S  a n d 
O T H E R-AD D RE S S  c o u l d a l so  be a f f ec t ed.

P r o p o sa l ,  a dd X O R-S O U RC E -AD D RE S S  a n d X O R-
O T H E R-AD D RE S S ,  u se w h en  m a g i c  c o o k i e i n di c a t es 
3 4 8 9 bi s c o m p a t i bi l i t y


