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Introduction

• IPFIX has always been about flat records
Even if the Options Template could help

• T hi s draft i s a ex tensi on to [ R FC 5 1 0 1 ]  and 
[ R FC 5 1 0 2 ]
S uppor t hier ar chical str uctur ed data and lists 
( seq uences)  of I nfor mation Elements in data 
r ecor ds
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B us ine s s  C a s e  f or S tructure d D a ta
• One secur ity -centr ic ex ample in the dr aft

Although this is not a security draft!
• Other  ex amples:

M P L S  stack  
T raceroute
P erform ance m etrics
Access-list

• W her e:
E x p ort from  a b ranch office ( lim ited b andw idth)
U se of m ediation functions
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E x a m p l e s
--------------------------------------------------------
u s e r I d |  s o u r c e I P v 4 A d d r e s s   |   a p p l i c a t i o n I d l i s t  
--------------------------------------------------------

1        1 9 2 . 0 . 2 . 2 0 1           1 0 0 1 ,  1 0 0 2 ,  1 0 0 3  
--------------------------------------------------------

-----------------------------------------------------------------
|         |         |              p a r t i c i p a n t   

s i g I d | p r o t o c o l |  r i s k    |      a t t a c k e r      |         t a r g e t          
|    I d    |  R a t i n g  |   i p       |  a p p I d |     i p      |  a p p I d ( s )  

-----------------------------------------------------------------
1 0 0 3      1 7        1 0      1 9 2 . 0 . 2 . 3     1 0 3  

1 9 2 . 0 . 2 . 4     1 0 4    1 9 2 . 0 . 2 . 1 0 4   4 0 0 1 ,  4 0 0 2  
1 9 2 . 0 . 2 . 5     1 0 5      

-----------------------------------------------------------------



555

New Abstract Data Types and Information 
E l ement:  basicL ist
basicList

r e p r e se n ts a l ist o f  z e r o  o r  m o r e  in stan ce s o f  an y  sin g l e  I n f o r m atio n  E l e m e n t.  P r im ar il y  u se d  f o r  sin g l e -v al u e d  d ata ty p e s.  
F o r  e x am p l e ,  a l ist o f  p o r t n u m be r s,  l ist o f  in te r f ace  in d e x e s,  e tc.  

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| 0 |           F i e l d  I D            |         E l e m e n t   L e n g t h   |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                       B a s i c L i s t C o n t e n t  . . .                     |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

F i g u r e  A :  b a s i c L i s t I n f o r m a t i o n  E l e m e n t  E n c o d i n g  

Can also 
c ont ai n 

0 x F F F F  f or  
v ar i ab le  
le ng t h

E nt e r p r i se  
b i t
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New Abstract Data Types and Information 
E l ement:  su bTempl ateL ist

su bT e m p l ate List
r e p r e se n ts a l ist o f  z e r o  o r  m o r e  in stan ce s o f  str u ctu r e d  d ata,  w h e r e  th e  d ata ty p e  o f  e ach  l ist e l e m e n t is th e  sam e  an d  co r r e sp o n d s w ith  a sin g l e  T e m p l ate  R e co r d .  
F o r  e x am p l e ,  str u ctu r e d  d ata co m p o se d  o f  m u l tip l e  p air s o f  I P  ad d r e sse s
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|          T e m p l a t e  I D            |     S u b T e m p l a t e L i s t C o n t e n t     |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

F i g u r e  E :  s u b T e m p l a t e L i s t E n c o d i n g  
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New Abstract Data Types and Information 
E l ement:  su bTempl ateM u l tiL ist
subTemplateMultiList

r epr esen ts a list o f  o f z er o  o r  mo r e in stan c es o f  str uc tur ed  d ata,  
w h er e th e d ata ty pe o f  eac h  list elemen t c an  be d if f er en t an d  
c o r r espo n d  w ith  d if f er en t template d ef in itio n s.  
F o r  ex ample,  str uc tur ed  d ata c o mpo sed  o f  multiple ac c ess-list 
en tr ies,  w h er e en tr ies c an  be c o mpo sed  o f  d if f er en t c r iter ia 
ty pes +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|        E l e m e n t  1  L e n g t h         |      E l e m e n t  1  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  1  C o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|        E l e m e n t  2  L e n g t h         |      E l e m e n t  2  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  2  c o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                               . . .                         |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|       E l e m e n t  N  L e n g t h          |      E l e m e n t  N  T e m p l a t e  I D      |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
|                      E l e m e n t  N  c o n t e n t  . . .                |  
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
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W h a t’s  th e  N e x t S te p ?

• G et some feedb ack
• To b e addr essed in the nex t ver sion:

W hat ab out circular references
As scop e,  p otentially useful

eg < this op tion>  ap p lies to < this list of item s>  
U sage G uidelines for E q uiv alent D ata R ep resentations 


