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Note	  Well	  
	  	  	  	  	  	  	  	  Any	  submission	  to	  the	  IETF	  intended	  by	  the	  Contributor	  for	  publicaIon	  as	  all	  or	  part	  of	  an	  IETF	  

Internet-‐DraK	  or	  RFC	  and	  any	  statement	  made	  within	  the	  context	  of	  an	  IETF	  acIvity	  is	  considered	  
an	  "IETF	  ContribuIon".	  Such	  statements	  include	  oral	  statements	  in	  IETF	  sessions,	  as	  well	  as	  wriQen	  
and	  electronic	  communicaIons	  made	  at	  any	  Ime	  or	  place,	  which	  are	  addressed	  to:	  
–  The	  IETF	  plenary	  session	  
–  The	  IESG,	  or	  any	  member	  thereof	  on	  behalf	  of	  the	  IESG	  
–  Any	  IETF	  mailing	  list,	  including	  the	  IETF	  list	  itself,	  any	  working	  group	  or	  design	  team	  list,	  or	  any	  other	  list	  

funcIoning	  under	  IETF	  auspices	  	  
–  Any	  IETF	  working	  group	  or	  porIon	  thereof	  
–  Any	  Birds	  of	  a	  Feather	  (BOF)	  session	  
–  The	  IAB	  or	  any	  member	  thereof	  on	  behalf	  of	  the	  IAB	  
–  The	  RFC	  Editor	  or	  the	  Internet-‐DraKs	  funcIon	  

	  	  	  	  	  	  	  	  	  All	  IETF	  ContribuIons	  are	  subject	  to	  the	  rules	  of	  RFC	  5378	  and	  RFC	  3979	  (updated	  by	  RFC	  4879).	  	  
	  	  	  	  	  	  	  	  	  Statements	  made	  outside	  of	  an	  IETF	  session,	  mailing	  list	  or	  other	  funcIon,	  that	  are	  clearly	  not	  	  

intended	  to	  be	  input	  to	  an	  IETF	  acIvity,	  group	  or	  funcIon,	  are	  not	  IETF	  ContribuIons	  in	  the	  context	  	  	  
of	  this	  noIce.	  

	  	  	  	  	  	  	  	  Please	  consult	  RFC	  5378	  and	  RFC	  3979	  for	  details.	  
	  	  	  	  	  	  	  	  A	  parIcipant	  in	  any	  IETF	  acIvity	  is	  deemed	  to	  accept	  all	  IETF	  rules	  of	  process,	  as	  documented	  in	  

Best	  Current	  PracIces	  RFCs	  and	  IESG	  Statements.	  
	  	  	  	  	  	  	  	  A	  parIcipant	  in	  any	  IETF	  acIvity	  acknowledges	  that	  wriQen,	  audio	  and	  video	  records	  of	  meeIngs	  

may	  be	  made	  and	  may	  be	  available	  to	  the	  public.	  	  



Agenda	  
•  1.	  Note	  well,	  scribes,	  jabber	  (chairs):	  5	  min	  	  
•  2.	  Discussion	  on	  Use	  Cases	  hQp://tools.ie`.org/html/draK-‐waltermire-‐sacm-‐use-‐

cases-‐02	  ,	  Adam	  Montville/Dave	  Waltermire:	  20	  min	  ClarificaIon	  QuesIons:	  5	  min	  	  
•  3.	  PresentaIons	  on	  draKs	  to	  support	  Use	  cases	  	  

–  3a.	  Asset	  IdenIficaIon	  DraK,	  hQp://tools.ie`.org/html/draK-‐montville-‐sacm-‐asset-‐
idenIficaIon-‐00	  (Adam	  Montville):	  10	  min	  	  

–  3b.	  ConInuous	  Assessment	  Protocol	  DraK,	  hQps://datatracker.ie`.org/doc/draK-‐hanna-‐sacm-‐
assessment-‐protocols	  (Steve	  Hanna):	  10	  min	  	  

–  3c.	  Assets	  Summary	  ReporIng,	  hQp://tools.ie`.org/html/draK-‐davidson-‐sacm-‐asr-‐00	  (Dave	  
Waltermire):	  10	  min	  	  

–  3d.	  Content	  Repository	  Protocols,	  
hQp://datatracker.ie`.org/doc/draK-‐waltermire-‐content-‐repository/	  ,	  (Dave	  Waltermire):	  10	  
min	  

–  3e.	  Vulnerability	  Model,	  hQp://www.ie`.org/internet-‐draKs/draK-‐booth-‐sacm-‐vuln-‐
model-‐00.txt	  (Dave	  Waltermire):	  10	  min	  	  

•  4.	  Feedback	  and	  Discussions:	  30	  min	  	  
•  5.	  Tough	  QuesIons:	  30	  min	  	  
•  6.	  Charter	  Review:	  10	  min	  	  



Tough	  QuesIons	  
•  Do	  we	  understand	  the	  Problem	  Space?	  

–  FuncIonal	  requirements	  and	  supported	  security	  processes	  	  
–  Architectural	  requirements	  

•  Do	  we	  need	  Standards?	  
•  Is	  the	  IETF	  the	  right	  place?	  	  
•  Is	  a	  new	  WG	  the	  right	  place	  to	  do	  the	  work?	  	  
•  How	  many	  people	  are	  interested	  to	  acIvely	  work	  (edit,	  review)	  on	  

–  SACM	  architecture	  	  
–  Protocol	  for	  carrying	  security	  automaIon	  and	  conInuous	  assessment	  

informaIon	  
–  Protocol	  for	  distribuIng	  security	  automaIon	  content	  	  
–  Protocol	  and	  data	  format	  for	  securely	  sharing	  dynamic	  network	  state	  

informaIon	  among	  security	  systems	  
–  Assets	  IdenIficaIon	  and	  DescripIon	  Formats	  
–  Pla`orm	  Naming	  and	  Matching	  



From	  the	  Charter	  Proposal	  –	  Scope	  of	  
Work	  (if	  WG	  will	  be	  approved)	  

•  This	  working	  group	  will	  develop	  security	  automaIon	  protocols	  and	  data	  format	  
standards	  in	  support	  of	  informaIon	  security	  processes	  and	  pracIces	  where	  
pracIcal.	  These	  standards	  will	  help	  security	  pracIIoners	  to	  be	  beQer	  uIlized	  
within	  their	  organizaIons	  by	  automaIng	  rouIne	  tasks	  related	  to	  endpoint	  and	  
server	  security	  so	  that	  pracIIoners	  can	  focus	  on	  more	  advanced	  tasks.	  The	  iniIal	  
focus	  of	  this	  work	  is	  to	  address	  enterprise	  use	  cases.	  	  

•  The	  working	  group	  will	  achieve	  this	  by	  enabling	  the	  exchange	  of	  shared	  
intelligence	  and	  conInuing	  the	  security	  automaIon	  work	  already	  performed	  by	  
various	  organizaIons	  around	  the	  world.	  The	  iniIal	  work	  has	  been	  frui`ul,	  and	  the	  
data	  formats	  previously	  published	  are	  ready	  for	  expansion	  on	  the	  internaIonal	  
stage.	  Of	  parIcular	  interest	  to	  this	  working	  group	  are	  the	  security	  automaIon	  
specificaIons	  supporIng	  asset,	  change,	  configuraIon,	  and	  vulnerability	  
management.	  Of	  addiIonal	  interest	  to	  this	  working	  group	  are	  the	  emerging	  
security	  automaIon	  interfaces	  and	  data	  formats	  relaIng	  to	  event	  management	  
and	  conInuous	  assessment.	  The	  conInuous	  assessment	  capabiliIes	  enable	  
organizaIonal	  situaIonal	  awareness	  through	  frequent	  snapshots	  of	  the	  operaIng	  
state	  of	  their	  environment,	  with	  risk	  prioriIzed	  based	  on	  consumed	  informaIon	  
provided	  by	  shared	  intelligence	  (vulnerabiliIes,	  threats,	  etc.).	  



Work	  items	  Phase	  1	  
•  A	  standards	  track	  document	  to	  define	  a	  protocol	  for	  accessing	  content	  repositories	  
•  Standards	  Track	  document	  specifying	  security	  automaIon/conInuous	  assessment	  

interfaces	  
•  A	  Standards	  Track	  document	  specifying	  communicaIon	  protocols	  used	  for	  security	  

automaIon	  and	  conInuous	  assessment	  
•  A	  Standards	  Track	  document	  describing	  the	  messages	  and	  network	  protocols	  for	  

distribuIng	  security	  automaIon	  content	  	  (content	  repository)	  
•  A	  Standards	  Track	  document	  describing	  protocols	  and	  data	  formats	  for	  securely	  

sharing	  dynamic	  network	  state	  informaIon	  among	  security	  systems	  
•  A	  Standards	  Track	  document	  specifying	  asset	  descripIon	  format	  
•  A	  Standards	  Track	  document	  specifying	  asset	  idenIficaIon	  
•  A	  Standards	  Track	  document	  specifying	  pla`orm	  naming	  
•  A	  Standards	  Track	  document	  specifying	  pla`orm	  matching	  
•  A	  Standards	  Track	  document	  specifying	  pla`orm	  applicability	  



Work	  Items	  Phase	  2	  
•  A	  Standards	  Track	  document	  specifying	  a	  control	  framework	  

representaIon	  format.	  
•  A	  Standards	  Track	  document	  specifying	  benchmark	  configuraIon	  

representaIon	  
•  An	  InformaIonal	  document	  staIng	  guidelines	  /	  requirements	  for	  

specifying	  checking	  languages	  
•  Standards	  Track	  documents	  specifying	  device	  state	  checking	  

languages	  
•  A	  Standards	  Track	  document	  specifying	  an	  interrogaIve	  checking	  

language	  
•  A	  Standards	  Track	  document	  specifying	  asset	  reporIng	  informaIon	  
•  A	  Standards	  Track	  document	  describing	  how	  to	  use	  the	  languages	  

and	  other	  content	  defined	  in	  this	  group	  with	  the	  NEA	  protocols	  


