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network	  

IPCHA	  

IPXS	  ∈	  Access	  Network	  
IPCHoA∈	  CHA’s	  Network	  

Internet	  

Access	  network	  

Place	  a	  Home	  Agent	  in	  corresponding	  
network	  (CNet)	  or	  its	  serving	  ISP	  
à Corresponding	  Home	  Agent	  (CHA)	  
	  
When	  an	  app	  on	  MN	  wants	  to	  connect	  
to	  CN:	  
-‐  Discover	  associated	  CHA,	  if	  any	  
-‐  Obtain	  a	  session	  IP	  address	  (CHoA)	  
-‐  Use	  CHoA	  as	  src	  address	  on	  MN	  for	  

CN	  communicaLon	  
-‐  Let	  CHA	  treat	  CHoA	  as	  a	  home	  

address	  
	  
	  
	  
	



Setup	
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App	   Network	  stack	   CHA	   CN	  

MN	  

DNS	  

1.	  getaddrinfo	  
(“server.com”)	   2a.	  Lookup(“server.com”)	  

2b.	  Lookup(“cha.server.com”)	  

3a.	  Return	  IPCN	  

3b.	  	  Return	  IPCHA	  

5.	  	  Binding	  Update	  (CoA=IPXS,	  HoA=NULL)	  	  

0.	  IPXS	  configured	  

7.	  	  Binding	  Ack	  (CoA=IPXS,	  HoA=IPCHoA)	  	  

8.	  IPCHoA	  configured,	  
tunnel	  setup	  

6.	  Allocate	  IPCHoA	  

9.	  Session	  setup	  (e.g.,	  TCP	  3-‐way	  handshake)	  	  between	  IPCHoA	  and	  IPCN	  
10.	  success(src=IPCHoA,	  	  
dst=IPCN)	  

IPCHA	  IPXS	  

4.	  connect(IPCN)	  

IPCN	  IPCHoA	  
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App	   Network	  stack	   CHA	   CN	  

MN	  

DNS	  

2.	  	  Binding	  Update	  (CoA=IPXS2,	  HoA=IPCHoA)	  	  

1.	  IPXS2	  configured	  

3.	  	  Binding	  Ack	  

IPCHA	  IPXS2	  

IPCN	  IPCHoA	  

Handover	



Tear	  Down	
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App	   Network	  stack	   CHA	   CN	  

MN	  

DNS	  

3.	  	  Binding	  Update	  (deregistraLon)	  	  

4.	  	  Binding	  Ack	  

1.	  close()	  

2.	  ConnecLon	  tear	  down	  (TCP	  FIN)	  between	  IPCHoA	  and	  IPCN	  



Security	  ConsideraLons	

•  Allow	  use	  of	  CHA/CHoA	  only	  for	  associated	  CN	  
communicaLon	  
– This	  is	  not	  a	  VPN	  service!	  

•  ProtecLng	  CHoA	  pool	  
– Use	  a	  large	  pool	  (subnet	  10	  or	  ::/64),	  or	  
– Use	  authenLcated	  BU	  	
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QuesLons	  and	  comments?	
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