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Problem	  Statement 

•  NegoDaDon	  protocols	  need	  something	  like	  the	  
crypto	  table	  to	  provide	  authenDcaDon	  and	  
authorizaDon	  

•  Provide	  database	  to	  configure	  the	  negoDaDon	  
protocol	  

•  Propose	  management	  approach	  that	  ensures	  that	  
the	  keying	  material	  for	  the	  rouDng	  protocol	  
exchanges	  is	  distributed	  only	  to	  the	  appropriate	  
routers.	  	  
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Out	  of	  scope 

•  We	  are	  not	  concerned	  with	  the	  contents	  of	  
the	  exchanged	  RouDng	  Protocol	  messages;	  
this	  is	  the	  responsibility	  of	  the	  RouDng	  
Protocol	  specificaDon	  documents.	  	  

•  We	  are	  also	  not	  concerned	  with	  the	  validity	  of	  
the	  RouDng	  Protocol	  messages	  themselves. 
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Rou'ng	  Authen'ca'on	  Policy	  
Database	  (1) 

•  This	  specificaDon	  introduces	  a	  new	  conceptual	  database,	  
called	  RAPD.	  

•  The	  RAPD	  serves	  the	  following	  purposes:	  	  
–  Is	  automated	  key	  management	  expected	  for	  a	  parDcular	  rouDng	  
protocol	  peer	  or	  group	  	  

–  What	  idenDty	  and	  credenDals	  are	  used	  to	  authenDcate	  to	  a	  
remote	  key-‐management	  peer	  	  

–  What	  idenDDes	  and	  credenDals	  are	  accepted	  when	  a	  remote	  
peer	  authenDcates	  to	  us	  	  

–  Is	  a	  parDcular	  peer	  authorized	  for	  a	  parDcular	  rouDng	  protocol	  
–  	  What	  parameters	  and	  transforms	  are	  used	  for	  a	  parDcular	  
security	  associaDon	  	  

–  What	  key	  management	  protocols	  does	  this	  router	  need	  to	  
parDcipate	  in	  and	  on	  what	  interfaces 
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Rou'ng	  Authen'ca'on	  Policy	  
Database	  (2) 

•  According	  to	  the	  key	  table,	  rouDng	  protocols	  specify	  a	  peer	  
and	  protocol	  in	  order	  to	  request	  a	  key	  to	  send	  a	  message.	  
The	  peer	  is	  either	  the	  idenDty	  of	  a	  unicast	  peer	  or	  of	  a	  
group.	  The	  form	  of	  the	  peer	  idenDfier	  is	  specified	  by	  the	  
specific	  rouDng	  protocol	  in	  quesDon.	  	  

•  The	  peer	  and	  protocol	  are	  enough	  to	  find	  an	  exisDng	  key.	  	  
•  As	  a	  result,	  the	  RAPD	  needs	  to	  be	  able	  to	  locate	  the	  

appropriate	  automated	  key	  management	  policy	  given	  a	  
peer	  and	  protocol.	  The	  RAPD	  is	  also	  used	  by	  key	  
management	  applicaDons	  when	  a	  peer	  a`empts	  to	  
authenDcate	  or	  request	  a	  key.	  In	  this	  instance,	  the	  key	  
management	  applicaDon	  has	  the	  IKE	  idenDty	  of	  the	  peer. 
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Rou'ng	  Authen'ca'on	  Policy	  
Database	  (3) 

•  In	  order	  to	  establish	  an	  IKE	  SA,	  the	  following	  
informaDon	  is	  needed:	  	  
–  IdenDty	  of	  the	  local	  system	  to	  use	  	  
–  IdenDDes	  acceptable	  for	  the	  remote	  endpoint	  	  
–  CredenDal	  to	  use	  for	  the	  local	  system	  	  
–  LifeDme	  informaDon	  	  
–  Acceptable	  transforms	  
–  AuthenDcaDon	  informaDon	  for	  the	  remote	  system	  

•  In	  order	  to	  establish	  a	  rouDng	  SA	  keyed	  by	  an	  IKE	  SA,	  
the	  following	  informaDon	  is	  needed:	  	  
–  Peer	  and	  protocol	  	  
–  Acceptable	  transforms	  	  
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System	  Overview 
•  For	  a	  parDcular	  rouDng	  protocol,	  the	  

network	  is	  divided	  into	  one	  or	  more	  
AdministraDve	  Domains	  (AD).	  An	  AD	  is	  a	  set	  
of	  routers	  with	  a	  common	  policy.	  
–  System	  Administrator	  (SA)	  This	  is	  the	  human	  who	  

controls	  the	  AdministraDve	  Domain.	  	  
–  AdministraDve	  Domain	  Manager	  (ADM)	  This	  is	  the	  

manager	  for	  the	  enDre	  AD.	  Its	  role	  is	  to	  distribute	  
the	  operaDonal	  policies	  to	  the	  routers	  within	  the	  
AD.	  	  

–  Standby	  ADM	  (SADM)	  This	  provides	  for	  robustness	  
if	  the	  ADM	  is	  unavailable.	  	  

–  Group	  Member	  (GM)	  Any	  router	  within	  the	  AD.	  

•  Each	  router	  has	  a	  unique	  idenDty	  in	  the	  
context	  of	  a	  parDcular	  AD.	  

•  AuthorizaDon	  of	  a	  router	  involves	  matching	  
the	  idenDty	  of	  that	  router	  against	  the	  policy	  
governing	  the	  set	  of	  permi`ed	  neighbors. 

System	  
Administrator 

ADM/SADM 

GM	  1 GM	  n 

AdministraDve	  Domain 
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System	  OperaDons 
•  The	  SA	  interacts	  with	  the	  ADM	  to	  set	  the	  policies	  for	  
the	  AD.	  	  

•  The	  ADM	  establishes	  a	  mutually	  authenDcated	  
relaDonship	  with	  each	  client	  router,	  i.e.,	  with	  each	  GM	  
in	  the	  AD.	  	  

•  The	  ADM	  then	  pushes	  the	  policy	  definiDons	  to	  the	  
GMs.	  	  

•  Based	  on	  the	  policy,	  each	  GM	  establishes	  a	  mutually	  
authenDcated	  relaDonship	  with	  each	  of	  its	  authorized	  
neighbors.	  	  

•  Each	  GM	  will	  then	  negoDate	  cryptographic	  parameters	  
with	  its	  neighbors,	  or	  distribute	  the	  parameters	  that	  it	  
generates,	  depending	  on	  the	  policy	  in	  place. 
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OperaDons	  During	  Router	  InstallaDon 

1.  Establish	  the	  existence	  of	  a	  new	  router	  idenDty	  in	  the	  AD,	  
using	  the	  SA	  -‐	  ADM	  interface.	  	  

2.  Define	  the	  policy	  or	  policies	  that	  are	  applicable	  to	  this	  
new	  idenDty,	  using	  the	  SA	  -‐	  ADM	  interface.	  	  

3.  For	  the	  router	  that	  will	  be	  the	  first	  router	  on	  the	  network	  
path	  between	  the	  new	  router	  and	  the	  ADM,	  take	  
whatever	  acDon	  is	  necessary	  to	  force	  the	  ADM	  to	  push	  
revised	  configuraDon	  informaDon	  to	  it.	  	  

4.  At	  the	  new	  router,	  manually	  install	  sufficient	  policy	  to	  
allow	  it	  to	  accept	  its	  neighbor	  as	  part	  of	  its	  authorized	  
neighbor	  set,	  and	  to	  allow	  it	  to	  know	  the	  locaDon	  of	  the	  
ADM.	  Then,	  force	  the	  ADM	  to	  push	  complete	  
configuraDon	  informaDon	  to	  it. 
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OperaDons	  During	  Reboots 
•  A	  router	  must	  store	  the	  informaDon	  concerning	  its	  
governing	  policies	  in	  a	  form	  of	  storage	  that	  persists	  
over	  a	  reboot.	  	  

•  When	  a	  router	  reboots	  (and	  especially	  when	  a	  large	  
number	  of	  routers	  reboot	  due	  to	  a	  power	  failure	  and	  
restoraDon),	  a	  router	  must	  use	  the	  stored	  informaDon	  
to	  re-‐establish	  its	  neighbor	  relaDonships.	  This	  will	  
minimize	  the	  likelihood	  of	  an	  apparent	  denial	  of	  
service	  a`ack	  on	  the	  ADM.	  	  

•  Once	  the	  router	  has	  established	  its	  neighbor	  
relaDonships,	  and	  acer	  a	  suitable	  (random)	  interval,	  
the	  router	  should	  contact	  its	  ADM	  to	  refresh	  its	  policy	  
database.	   
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QuesDons? 
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