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Goals	
  for	
  this	
  dra-	
  

•  Raise	
  awareness	
  about	
  IODEF	
  
•  Point	
  out	
  that	
  IODEF	
  is	
  used	
  today	
  and	
  where	
  
•  Encourage	
  faster	
  IODEF	
  adop>on	
  
•  Educate	
  implementers	
  of	
  IODEF	
  
•  Point	
  out	
  common	
  problems	
  and	
  how	
  to	
  
address	
  them	
  



Dra-	
  outline	
  
[…]	
  
3.	
  	
  Implementa>on	
  Strategy	
  
	
  	
  3.1.	
  	
  Recommended	
  classes	
  to	
  implement	
  
	
  	
  3.2.	
  	
  Decide	
  what	
  IODEF	
  will	
  be	
  used	
  for	
  
4.	
  	
  IODEF	
  considera>ons	
  and	
  how	
  to	
  address	
  them	
  
	
  	
  4.1.	
  	
  Unnecessary	
  Fields	
  
	
  	
  4.2.	
  	
  External	
  References	
  
	
  	
  4.3.	
  	
  Extensions	
  
	
  	
  4.4.	
  	
  Logic	
  for	
  watchlist	
  of	
  indica>ons	
  
	
  	
  4.5.	
  	
  Externally	
  defined	
  Indicators	
  
	
  	
  4.6.	
  	
  Restric>ons	
  in	
  IODEF	
  
5.	
  	
  Current	
  uses	
  of	
  IODEF	
  
	
  	
  5.1.	
  	
  An>-­‐Phishing	
  Working	
  Group	
  
	
  	
  5.2.	
  	
  Collec>ve	
  Intelligence	
  Framework	
  
	
  	
  5.3.	
  	
  Other	
  
[…]	
  

“Predicate	
  logic”	
  

APWG,	
  CIF,	
  	
  
CERTs	
  etc	
  



Status	
  

•  hYp://tools.ie\.org/html/dra--­‐ie\-­‐mile-­‐iodef-­‐
guidance-­‐01	
  

•  Dra-	
  is	
  s>ll	
  in	
  early	
  stages,	
  most	
  sec>ons	
  need	
  
updates	
  

•  Some	
  dra-	
  sec>ons	
  rely	
  on	
  the	
  IODEF	
  updates	
  
in	
  dra--­‐ie\-­‐mile-­‐rfc5070-­‐bis	
  (s>ll	
  ealy	
  stage	
  
also)	
  

•  Input,	
  feedback,	
  and	
  discussion	
  is	
  welcome	
  


