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Use Case: Virtual Firewall Function for vCPE in 
l i DCmulti‐tenant DC

vCPE



Problems identified by ETSI NFVProblems identified by ETSI NFV



Virtual Network Functions: requested by clients 
based on demandbased on demand
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Security Functions under consideration:
• The wide acceptance of security functions that are not running on customer 

premises. For example:
– Security as a Service: https://cloudsecurityalliance.org/research/secaas/#_get‐involved
– Firewall as a Service : http://docs.openstack.org/admin‐guide‐cloud/content/fwaas.html
– Security has the sense of “long lasting services”. So we don’t have to deal with “On‐Demand” 

oscillation issues.  

H th t k f ti d id ti• Here are the network functions under consideration:
– Firewall
– DDOS/AntiDoS
– IPS/IDS
– Access control/Authorization/Authentication– Access control/Authorization/Authentication
– Secure Key management
– Intrusion detection system/ Intrusion prevention system



Objective of the proposed work in IETF:Objective of the proposed work in IETF: 

• The goal of the proposed work is to establish a standardized g p p
protocols for clients (or one domain) to view/request/verify 
security functions from provider (or another domain). 
Th d t l b t t d id b• The proposed protocols between requester and provider can be 
used for the following scenarios:
– A Client requests a certain network security function from a provider
– The provider fulfills the request for example, by instantiating an instance 

of the service in question, or configures an additional rule in an already 
provisioned service. 

The communication is bidirectional
Client not only needs to specify what functions are needed, their associated policies, but 
l d t i i di d t f th i t l it f tialso need to receive periodic update from the virtual security functions. 
such as policies exchanges, steering conditions for higher level security functions



Problem SpaceProblem Space
• Issues of the current Cloud‐based security solutions:

– Requiring clients to peer with vendor provided functions hosted in theRequiring clients to peer with vendor provided functions hosted in the 
cloud  Hairpin traffic to far away DC, difficult to maintain consistent 
software, ..

– Leave Service providers out of the controlLeave Service providers out of the control

• No available tool to handle: validation of distributed vFW, 
distributed IPS, or 



Candidate Solutions
W bS i h llWebService: common shell

Semantics of Security related functions, e.g. FW

•Need a policy language ( YANG model ? ) to describe the semantics between 
requesters and providers. 

•Service function discovery 
•Service function migration policy verification, conflict checking 



Other Candidate SolutionsOther Candidate Solutions

• YANG model, via NetConf protocol, with potential extension. 

• Diameter, or BGP 

• somewhat correlated with RFC7297 “the dynamic service parameter negotiation y p g
procedure”. 

– The CPPP template documented in RFC7297 could serve as a basis for the negotiation 
procedure. 

– the companion CPNP protocol could be a candidate to proceed with the negotiation 
procedureprocedure.

– The “security as a service” would be a typical example of the kind of (CPP‐based) negotiation 
procedure that could take place between a corporate customer and a service provider. 

• Gap analysis is needed. 
– Concrete security specific parameters have to be considered by this proposed work. 



FW as a service: potential attributes



Security as a Service: Potential attributes 



Relevant Industry initiatives: 

• Firewall as a Service by OpenStacky p
– OpenStack completed the Firewall as a Service project and specified 

the set of APIs for Firewall services: http://docs.openstack.org/admin‐
guide‐cloud/content/fwaas api abstractions.htmlg / / _ p _

– OpenStack has defined the APIs for managing Security Groups: 
http://docs.openstack.org/admin‐guide‐
cloud/content/securitygroup api abstractions.html/ / yg p_ p _

– Attributes defined by OpenStack Firewall/Security as a Service will be 
the basis of the information model for the proposed work at VNFOD 
IETF initiative. 

• Security as a Service by Cloud Security Alliance 
– SaaS by CSA is at the very initiate stage of defining the scope of work. 



How NSaaS is different from SACMHow NSaaS is different from SACM

SACM: 
Security Assessment of End Points

NSaaS:
Network Security as a FunctionSecurity Assessment of End Points

• End points can be routers, 
switches, clustered DB, installed 
piece of software

Network Security as a Function
• Protocols for edge devices (e.g. vCPE) 

or clients to request/query/verify 
Security related functions from 
N t k P idpiece of software

• How to encode that policy in a 
manner where assessment can be 
automated

Network Providers
Firewall
DDOS/Anti‐DOS 
Access control/Authorization/Authentication
Remote identity management
Secure Key managementautomated

• Example: 
– a Solaris 10 SPARC or Window 7 system 

used in a environment that requires 

Secure Key management
Intrusion Detection System/ Intrusion Prevention 
System (IDS/IPS)
Threat detection: Eavesdropping, Trojans, viruses and 
worms, Malware, etc. 

• Example:adherence to a policy of Mission Critical 
Classified. 

– rules like "The maximum password age 
must be 30 days" and "The minimum 
password age must be 1 day"

• Example:
vCPE needs vFW that are hosted in the network.
vCPE provides the “Group Policies” for the vFW, 

like A can talk to B & C, but B can’t talk to C. 
password age must be 1 day



Industry Analysis’ opinion:Industry Analysis  opinion:

Gartner is predicting the cloud‐based security 
i k hi h i l d ilservices market, which includes secure email or 

web gateways, identity and access management 
(IAM), remote vulnerability assessment, security 
information and event management to hit $4 13information and event management to hit $4.13 
billion by 2017.

According to its “Market Trends: Cloud‐basedAccording to its  Market Trends: Cloud based 
Security Services Market, Worldwide, 2014,” 
Gartner is predicting growth is likely to come 
because of the adoption of these cloud‐based p
security services by small‐ to‐mid‐sized business 
(SMB) in particular. Certain market segments 
mentioned in the report will see higher overall 
sales and year‐over‐year growth.


