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Background	  

§  DTLS-‐SRTP	  is	  used	  to	  secure	  media	  
§  CerMficate	  fingerprint	  exchange	  in	  SDP	  

for	  mutual	  authenMcaMon	  
§  Need	  for	  B2BUA	  to	  handle	  DTLS-‐SRTP	  



DTLS-‐SRTP	  Handling	  in	  SIP	  B2BUA	  

§  This	  dra$	  defines	  the	  behavior	  B2BUA	  
must	  follow	  to	  handle	  DTLS-‐SRTP	  in	  
following	  modes:	  
-  	  Media	  Relay	  
-  	  Media	  Aware	  
-  	  Media	  TerminaMon	  



Media	  Relay	  

§  Forwards	  packets	  without	  inspecMon	  or	  
modificaMon	  

§  Only	  modifies	  the	  L3	  and	  L4	  headers	  
§  It	  MUST	  forward	  the	  received	  cerMficate	  

fingerprint	  without	  any	  modificaMons	  



Media	  Aware	  

§  Media	  Aware	  only	  modifies	  the	  RTP	  
header	  

§  Terminates	  the	  DTLS	  connecMon	  and	  
acts	  as	  a	  DTLS	  proxy	  
-  Changes	  the	  cerMficate	  fingerprint	  	  and	  signals	  

its	  own	  fingerprint	  
-  Decrypts	  and	  re-‐encrypts	  the	  payload	  



Media	  TerminaMon	  

§  Media	  terminator	  modifies	  the	  payload	  
§  Terminates	  the	  DTLS	  connecMon,	  acts	  as	  

a	  DTLS	  proxy	  
-  Changes	  the	  cerMficate	  fingerprint	  	  and	  

signals	  its	  own	  fingerprint	  
-  Decrypts	  and	  re-‐encrypts	  the	  payload	  



Media	  Plane	  B2BUA	  to	  Handle	  NAT	  

§  NAT	  between	  UA	  and	  B2BUA	  
§  NAT	  could	  drop	  unsolicited	  incoming	  packets	  
§  UA	  in	  passive	  mode	  must	  send	  some	  packets	  

(STUN,	  RTP,	  etc.)	  so	  as	  to	  receive	  the	  
incoming	  ClientHello	  packet	  from	  B2BUA	  

§  Restart	  DTLS	  handshake	  a$er	  answer	  is	  
received	  



Next	  Steps	  

§  Adopt	  as	  WG	  document	  
§  Need	  addiMonal	  reviews	  


